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INTRODUCCION

Los Planes Estratégicos de Tecnologias de la Informacidn (PETI), también conocidos como “Planes
Estratégicos de las Tecnologias de la Informacidn y las Comunicaciones” (PETIC), son el punto de
partida de un proceso de Transformacién Digital (TD) de las entidades publicas y del Estado en
general.

Segun el Marco de Referencia del Ministerio de Tecnologias de la Informacién y las Comunicaciones
de Colombia MInTIC, el PETI es parte integral de la estrategia de las instituciones y uno de los
principales elementos para expresarla, conformando su visidn, estrategias y direccionando el
resultado de un adecuado ejercicio de planeacién, realizandose previamente a la definicién de
portafolios de proyectos y de un proceso de transformacion que involucre tecnologias digitales.

Teniendo en cuenta lo anterior y conforme a los principios de “Prioridad al acceso y uso de las
Tecnologias de la Informaciéon y las Comunicaciones” y la “Masificacion del Gobierno en Linea”,
ahora Gobierno Digital, consagrados en la Ley 1341 de 2009, La Inspeccidon de Transito y Transporte
de Barrancabermeja ha priorizado el acceso y uso a las Tecnologias de la Informacién y las
Comunicaciones (TIC) en la produccién de servicios de atencidn, asi como adoptar todas las medidas
necesarias para garantizar el maximo aprovechamiento de las Tecnologias de la Informacién (Tl) en
el desarrollo de sus funciones, con el fin de lograr la prestacién de servicios eficientes a los
ciudadanos.

En ese mismo sentido, de acuerdo con el Decreto Unico Reglamentario del Sector de Funcién
Publica, desde el Decreto 1083 de 2015 y su modificacion mediante los decretos 1499 de 2017 y el
612 de 2018 del Departamento Administrativo de la Funcidn Publica, La Inspeccion de Transito y
Transporte de Barrancabermeja liderara la gestidon estratégica con las TIC mediante la definicidn,
implementacion, ejecucién, seguimiento y divulgacion de un PETI, el cual esta alineado a la
estrategia y al modelo integrado de gestién de la entidad, teniendo un enfoque en la generacién de
valor publico para habilitar las capacidades y servicios tecnoldgicos necesarios para impulsar las
transformaciones, la eficiencia y la transparencia.

Con base a un andlisis realizado se plantea la implementacién de un Plan Estratégico de Tecnologias
de Informacién (PETI) para el periodo comprendido del afio 2022-2023, donde se definan las
necesidades y oportunidades de mejora en materia de Tl, que permitan la optimizacién vy
articulacién de los procesos de la Inspeccion de Transito y Transporte de Barrancabermeja
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1. OBJETIVOS

1.1. Objetivo General:

Establecer los lineamientos y acciones a ejecutar al interior de la Inspeccién de Transito y
Transporte de Barrancabermeja para la implementacién de la Politica de Gobierno Digital,
desde la planeacién de una estrategia soportada en el uso de la tecnologia de la informacion
para la optimizacion de los procesos, reflejando un mejor servicio al ciudadano.

1.2. Objetivos Especificos:

e Planear con base al modelo de Arquitectura Tl, el disefio e implementacién del proceso
Gestidn Tecnoldgica y Comunicaciones de La Inspeccidon de Transito y Transporte de
Barrancabermeja.

e Disefar e implementar los criterios contemplados en la estrategia de Gobierno en Linea
en la entidad.

e Fortalecer el uso de las Tecnologias de la Informacidn al interior de la entidad por medio
de capacitaciones, talleres y demas actividades para generar apropiacién, uso vy
potencializacidn de los recursos tecnoldgicos.

e Elaborar el ciclo PHVA (Planificar-Hacer-Verificar-Actuar) para el modelo de Seguridad
y Privacidad de la Informacién del MIPG.

e Adquirir eimplementar herramientas tecnolégicas contempladas dentro de los criterios
de la estrategia de Gobierno en Linea.
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2. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacidn (PETI) de la Inspeccion de Transito y Transporte
de Barrancabermeja, describe las estrategias y proyectos de Tecnologias de Informacion que
propone ejecutar ITTB durante los afios 2022 a 2023, para apoyar el cumplimiento de los objetivos
misionales, acorde con lo establecido en el plan de desarrollo de la administracién central,
permitiendo que la tecnologia contribuya al mejoramiento de la gestidn, apoyando los procesos
para alcanzar una mayor eficiencia y transparencia en su ejecucidn, que a su vez facilite la
administracién y el control de los recursos para que brinde informacién objetiva y oportuna para la
toma de decisiones en todos los niveles.

Direccionamiento - Definicion de Politicas de Tl PETI
Organizacional :> (politica de seguridad)
Estrategias y necesidades -Planeacién: Portafolio de

-Estrategia de uso y

planes, programas y apropiacion
proyectos.

-Ruta de ejecucion

-Gestion de recursos
-Seguimiento y evaluacion
-Comunicacion y divulgacion

3. MARCO NORMATIVO

A continuacién, se relaciona la normatividad que soporta el disefio y ejecucién del Plan Estratégico
de Tecnologias de la Informacién del Inspeccion de Transito y Transporte de Barrancabermeja, el cual
se encuentra fundamentado en el marco legal y las politicas establecidas para el uso de las
tecnologias de la informacién y la seguridad digital en las entidades publicas del Estado.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

Ley 962 de 2005. Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
Administrativos de los organismos y entidades del Estado y de los particulares queejercen funciones publicas
o prestan servicios publicos.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado —
denominado “de la proteccidn de la informacién y de los datos”-y se preservanintegralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entreotras disposiciones.

Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la informaciény la
organizacion de las tecnologias de la informacidn y las comunicaciones.
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Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Ley 1955 de 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018 - 2022 “Pacto por Colombia, Pacto
por la Equidad”.

Ley 1978 de 2019. Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las Comunicaciones
-TIC, se distribuyen competencias, se crea un Regulador Unico y se dictan otras disposiciones.

Decreto 1747 de 2000. Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado
con: “Las entidades de certificacion, los certificados y las firmas digitales”.

Decreto 19 de 2012. Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tradmites innecesarios existentes en la Administracién Publica.

Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente losarticulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas
las Entidades del Estado.

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la protecciéon de
datos personales.

Decreto 2573 de 2014. Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacidn y las comunicaciones — Titulo 9 — Capitulo I.

Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico Reglamentario del Sector de la FunciénPublica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos parael fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones.

Decreto 1499 de 2017. Modifica el decreto 1083 de 2015 y se definen los lineamientos del modelointegral de
planeacidn y gestién para el desarrollo administrativo y la gestion de la calidad para la gestion publica

Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Conpes 3854 de 2016. Politica Nacional de Seguridad Digital.

Conpes 3920 de 2018. Politica Nacional de Explotacién de Datos.
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la entidad para llevar
a cabo la transformacién digital a través de la gestién de Tl; a continuacion, se relacionan las
rupturas estratégicas identificadas al interior de la Inspeccidn de Transito y Transporte de
Barrancabermeja:

La tecnologia debe ser considerada un factor de valor estratégico para la entidad. Estd claro
gue, en aras del mejoramiento continuo, las tecnologias de informacion deberan tener un
valor de alto nivel desde lo comun (equipos tecnoldgicos, servicios de red, sistemas de
informacidn) hasta las decisiones que trasciendan para el futuro institucional.

Los proyectos de Tl son costosos y no siempre es claro su retorno de inversién. Por lo que
se debe generar desde el proceso de Gestidon Tecnoldgica resultados que impacten a la
comunidad en general, siendo asi, prestacion de servicios tecnolégicos, eficientes, eficaces,
confiables, oportunos y de facil uso.

Fortalecer el talento humano de Tl a través del mejoramiento de sus competencias y el
desempeno continuo en sus funciones, asi como el desarrollo de capacidades de uso y
apropiacién de Tl, mediante una comunicacidn interna intensa y creativa sobre la adopcion
de Tl en la gestidn.

Las soluciones de tecnologia incorporadas en la entidad deben estar alineadas con las
directrices de la politica gobierno digital, identificando y priorizando los procesos claves,
analisis de costo — beneficio y disponibilidad de recursos financieros y humanos para su
implementacion.

Definir estdndares y lineamientos de tecnologia que contribuyan con el fortalecimiento de
la gestion de las tecnologias de informacion y a su vez con el mejoramiento de la eficiencia
en la gestidn de la entidad.

Estructurar y documentar la arquitectura de los procesos de Gestién Tecnoldgica, teniendo
en cuenta que esa area en el instituto requiere fortalecimiento.
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5. ANALISIS DE LA SITUACION ACTUAL

Teniendo en cuenta el incremento que se registra actualmente del uso de las plataformas
tecnolégicas por parte de la ciudadania, motivado por la pandemia del COVID 19, y la falencia
presentada en infraestructura Tl, se deben generar estrategias de mejoramiento a nivel tecnoldgico,
gestionando herramientas que coadyuven a mantener la integridad de la informacidn, la
optimizacion de los recursos y que faciliten los procesos o actividades de atencién y servicio al
ciudadano. A continuacidn, se presenta un resumen sobre la situacién actual en materia de TI,
analizada desde cada uno de los dominios del marco de referencia de empresarial:

5.1. Estrategia de TI

La Misidn, la Inspeccidn de Transito y Transporte del Municipio de Barrancabermeja, es una entidad
publica, con autonomia financiera y administrativa; que planea, formula y ejecuta politicas del
sector en el marco de la normatividad vigente, con la calidad y suficiencia de recursos humanos,
técnicos y tecnolégicos, generando la accesibilidad, movilidad y la seguridad vial, que contribuyen
al bienestar de los usuarios y Ciudadania de Barrancabermeja y su area de influencia.

Y su Visién, En el afio 2025, la Inspeccidon de Transito y Transporte de Barrancabermeja, serd
referente a nivel regional y nacional, en la transformacién de la movilidad sostenible en la ciudad
region, a través de la implementacion del sistema integrado de transporte y el fortalecimiento de la
cultura para la movilidad, con un recurso humano comprometido y altamente calificado, con la
tecnologia y recursos suficientes, para prestar un excelente servicio.

La estrategia de Tl se define como el conjunto de principios, directrices y acciones concretas que le
permiten a una entidad contar con la orientacion para utilizar las Tecnologias de la Informacidn
como agente de transformacién, mediante la identificacién de retos y oportunidades de TI,
alineadas con los procesos de negocio y la estrategia institucional para generar valor publico.

Actualmente la Inspeccion de Trdnsito y Transporte de Barrancabermeja esta trabajando en la
implementacién de la Politica Gobierno Digital a través de la Oficina de Sistemas promoviendo el
acceso, uso efectivo y apropiacidn de las tecnologias de la informacion y las comunicaciones,
mediante la generaciéon de programas, para mejorar la calidad del servicio al ciudadano y el
incremento del uso de las TI.

De igual forma la Oficina de sistemas adelanta el proceso para documentar e implementar la Politica
de Seguridad de la Informacidén y el Plan de Continuidad de negocio para el proceso de gestion de la
tecnologia e informaciéon. No obstante, es necesario fortalecer y definir las demds politicas y
estandares que faciliten la gestion de Tl, contemplando por lo menos los siguientes temas:

e Gestion de informacion.

e Adquisicion, desarrollo e implementacién de sistemas de informacién y implementacion de la estrategia de
Transparencia y Acceso a la Informacién.

e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios.
e Fortalecer los servicios tecnolégicos que tiene la Entidad e incorporar servicios nuevos.
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la Inspeccién de Transito y Transporte de Barrancabermeja requiere fortalecer y ampliar los servicios
de Tl dirigidos a la ciudadania, grupos de interés, poblacidn con discapacidad y usuarios. Para esto
debe consolidar la implementacion de la estrategia Gobierno Digital, buscando la articulacidn de las
diferentes areas para mejorar la atenciénpor medio de servicios de TI, tales como el portal web
dando cumplimento a la Ley 1712 de 2014, Resolucién 3564 de 2015 de MinTIC, estandares en
usabilidad y accesibilidad, tramites y servicios en linea, interoperabilidad, apertura de datos,
participacién ciudadana y rendicién de cuentas a través de canales electrénicos, PQRDS integral y
movil, aplicaciones moéviles.

Se requiere contar con informacién de alta calidad y disponibilidad; asi mismo, es necesaria la
integracién con la informacién que generan otras entidades del Estado con el fin de facilitar los
procesos misionales y de apoyo de la entidad.

ITTB cuenta con una gran cantidad de informacidn relacionada con los procesos misionales,se
requiere fortalecer las capacidades de procesamiento y andlisis de datos para facilitar Ila
visualizacidn sencilla y oportuna de informacion y de esta manera apoyar la toma de decisiones.

5.2. Uso y Apropiacion de la Tecnologia

El Plan Estratégico de Tecnologia de la Informacidn (PETI), debe evaluar cudl es el impacto del uso y
apropiacién de Tl en la Inspeccion de Transito y Transporte de Barrancabermeja, a través de
estadisticas o andlisis sobre el nivel de aceptacion y uso de la tecnologia al interior de la entidad.

Para ello se deben aplicar instrumentos que permitan valorar el nivel de aceptacion de la tecnologia
de manera cuantitativa. Del mismo modo se debe complementar con analisis cualitativos para
evaluar el nivel de adopcidn de la tecnologia y la satisfaccién en su uso, lo cual permitira desarrollar
acciones de mejora y transformacion.

Esto se hace a partir de la recoleccidon de informacién con todos los directivos y grupos de interés
de la institucidn publica, con relacién a las actividades, productos y servicios del area que lideran,
su importancia y el grado de apoyo tecnoldgico que se requiere.

Por ultimo, se busca obtener una visién del directivo en relacion con el papel que la tecnologia de
la informacion debe desempefiar para su drea en los siguientes puntos: utilidad de la tecnologia
para la realizacién de las actividades del area, autonomia en las decisiones sobre tecnologia al
interior del area, nivel de aceptacion de la tecnologia en el drea, compromiso con la implementacién
de tecnologia por parte del drea de sistemas de la entidad.

5.3. Sistemas de informacion

A continuacidn, se describe los sistemas de informacidn que apoyan a la entidad.
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A. Sistemas de Apoyo:

e TURNOS DIGITALES: Asigna turnos para la atencién al ciudadano. Pantalla tactil en la cual
se registra y selecciona el servicio y se le asigna un numero de turno impreso para la
atenciénde la gestidn. Los usuarios pueden revisar los turnos que actualmente se estan
atendiendo,los llamados de los turnos préximos a atender se hacen por medio de pantalla
con alerta de sonido.

e SIOT WEB: Sistema informacién de la entidad, es una aplicacion web disefiada para el
manejo para realizar los tramites en la entidad. Por medio de web services con HQ-RUNT
gestiona los servicios de informacién realizando la validacion de la informacién que le esta
suministrando el Organismo de Transito contra aquella que ha recibido de los originadores
de los datos denominados Otros Actores, consulta de la parte contravencional de los
comparendos y manejo de los vehiculos registrado en este OT, manejo de los procesos de
RNA, RNC, RNMA, procesos de parqueadero y grua, procesos juridicos y demas servicios que
presta la entidad.

e PORTAL TRAMITES DIGITALES: Plataforma web en linea. Es una aplicacion web disefada
para consultar con el nimero de cédula y placa del vehiculo el saldo de porte de placa u
otro compromiso de pago pendiente con los organismos de Transito. El cual se puede
generar la liquidacion de pago para realizar en pago en la entidad bancaria correspondiente.

e HQRUNT: Interconecta con la plataforma RUNT, para realizar los trdmites en el Instituto. El
sistema HQ-RUNT gestiona los servicios de informacién realizando la validacion de la
informacidn que le estd suministrando el Organismo de Transito contra aquella que ha
recibido de los originadores de los datos denominados Otros Actores.

e NEPTUNO FINANCIERO: Sistema financiero y contable que simplifica y facilita las tareas
contables de laentidad. Su uso en una economia cada vez mas digital es casi una obligacién,
ya que genera un valor afiadido en términos de eficiencia.

e NEPTUNO INVENTARIO: Software de Inventarios de Activos Tecnoldgicos es un programa
informatico creado para ayudar y facilitar la gestién del inventario de la entidad, para ello,
el programa tiene en cuenta las entradas y salidas de los productos de las distintas
dependencias.

e Pagina WEB: Pagina web Institucional de la ITTB donde se puede consultar toda la
informacidn institucional como la (mision, vision, realizan consultas a los derechos de
transito, consultas de tramites, listado de tramites, PQRS, normatividad, rendicion de
cuentas, planes y proyectos.)
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e  Pagina WEB PQRS: Plataforma web en linea. Es una aplicacidon web disefiada para la
entidad y la ciudadania para la radicacién y consulta de respuesta de las PQRS .

e  Pagina WEB TICKET: Plataforma web en linea. Es una aplicaciéon web disefiada para el
soporte de los funcionarios de la entidad.

B. Aplicaciones Mdéviles/Portables:

e SAT: APP de registros digital de comparendos a través de comprenderas electrénicas que
utilizan los reguladores de transito del Instituto.

5.4. Servicios Tecnolégico

La gestién de los servicios tecnolégicos de la Inspeccion de Transito y Trasportes de
Barrancabermeja,permite la prestacidén a sus usuarios de servicios eficientes, de acuerdo a las
necesidades institucionales, contemplando su evolucién, requerimientos de disponibilidad vy
continuidad, ademds de asegurar el soporte, mantenimiento y administracidn, necesarios para su
operacidn permanente.

A continuacion, se presenta el siguiente analisis del dominio de servicios tecnoldgicos de TI
encontrada en la Inspeccién de Transito y Trasportes de Barrancabermeja.

No se cuenta con la documentacién y estructuracién de procesos enmarcados en la gestion de TI.

¢ Disefo y estructuracion de un esquema integral de soporte de servicios de TI.

La estrategia de la Inspeccidn de Transito y Trasportes de Barrancabermeja va ligada a la generacion
de una arquitectura Tl basada en el marco de referencia de MINTIC a través de la politica de
Gobierno Digital, para ajustar, en lo mayormente posible, las falencias de gestién Tl y mejorar los
procesos tecnoldgicos en pro de una administracién tecnolégicamente optimizada.

En este momento la estrategia para la prestacion de los servicios tecnoldgicos en cuanto a
disponibilidad, operacidn continda, soporte a los usuarios, administracion y mantenimiento, se basa
en la contratacién de servicios con empresas privadas, quienes adicionalmente al contrato
desarrollado entregan en calidad de comodato infraestructura de hardware que complementan las
falencias presentadas en este aspecto.

Hay que tener en cuenta que a futuro en un momento determinado se puede afectar la continuidad,
en el sentido que terminado el contrato se deben entregar estos elementos, creando la necesidad
de reemplazarlos y pasar toda la informacidon que reposa en ellos, generando esta situacion
interrupcién en los procesos que se llevan a cabo y de igual manera los activos tecnoldgicos del
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Instituto se ven reducidos.

La administracién de los sistemas de informacién del Instituto la desarrolla la Oficina de Sistemas,

quienes tienen las siguientes responsabilidades:

e Contextualizar al personal en cuanto a la importancia y valor estratégico que se obtiene al usar

TIC dentro de los procesos y procedimientos.

e Construir los lineamientos y politicas de la entidad para la implementacién y uso de tecnologias

gue requiera el Ministerio TIC.

* Proponer e implementar el Modelo de Seguridad y privacidad de la Informacién (MSPI).

e Realizar un diagndstico de los sistemas tecnoldgicos actuales y poner en marcha planes de accion

para optimizarlos.

e Evaluar, planear y administrar proyectos de sistemas de informacion.

e Promover una cultura y pensamiento TIC, el personal debe ver estas tecnologias como

oportunidades para la mejora de la funcién publica y no como un gasto innecesario.

Componentes de Infraestructura

Los equipos de computo utilizados actualmente cumplen con los requerimientos medianamente
necesarios para que todos los funcionarios desempefien un buen trabajo, se debe generar grandes

esfuerzos de T.I. por renovar y/o mejorar los elementos de infraestructura.

En cuanto a los componentes de infraestructura de la ITTB a continuacion se relacionan:
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Computadores:

Qo

g
—_—

BUCI0 CAMERA LOGITECH Cono
ST CAMERA LOGITECH om0
BMC1Z CAMERA LOGITECH Cam
BUICT3 CAMARA LOGITECH om0
BMC1E CAMERA LOGTECH camo
BMCZ CAMERA LOGITECH o
BMCT CAMERA LOGITECH om0
BMCE CAMERA LOGTECH Cono
ETR CAMERA LOGITECH om0
BMCD CAMERA LOGTECH Como
REWLETT
A
G2 COMPUTACCR gl 2A-CHSLA
NG COMPUTACCR el 2-CHSLA
RENLETT
A
N7 COMPUTADCR s 20-CH5LA
RENLETT
AICE COMPUTACGR il 2-CSLA
HEWLETT
A
010 COMPUTADCR gl -CHSLA
HENLETT
RO COMPUTADCR el 0-CH5LA
nCe COMPUTADCR il -CHELA
nes COMPUTUNCR EEE"{?_IET HCHELL
AICS COMPUTACCR Ef;"ﬁ 2-CHSLA
AICE COMPUTACCR el 2-CHSLA
ACH COMPUTADCR el -CHSLA
RERLETT
A
012 COMPUTACCR il 20-CHSLA
ACt COMPUTADOR ESCRTORIC JENUS
PCID COMPUTADOR ESCRTORIC JENUS
aci COMPUTADOR ESCRTORIC JNUS
AC1Z COMPUTADOR ESCRTORIC JENUS
AC13 COMPUTADOR ESCRTORIC JNUS
ACH COMPUTADOR ESCRITORIO JANUS
ACI5 COMPUTADOR ESCRITORIC JNUS
ACIG COMPUTADOR ESCRITORIC JINUS
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— STB
RCT7 COMPUTADDR ESCRITORIC JEMLE
PCiB COMPUTADDR ESCRITORIC JEMLE
B COMPUTADDR ESCRITORIC JEMLES
PC2 COAMPUTADDAR ESCRITORIC JENLE
PC COAMPUTADDAR ESCRITORIC JENLE
PCH COAMPUTADDR ESCRITORIC JENLES
PCa2 COAMPUTADDR ESCRITORIC JENLES
PCI3 COMPUTADOR ESCRITORIC JONLES
PCIL COMPUTADOR ESCRITORIC JONLES
PCI5 COMPUTADOR ESCRITORIC JONLES
PCIE COMPUTADDR ESCRITORIC JEMLES
RCIT COMPUTADDR ESCRITORIC JEMLES
PCIE COMPUTADDR ESCRITORIC JEMLE
e COMPUTADDR ESCRITORIC JEMLES
PZ3 COMPUTADDR ESCRITORIC JEMLES
PCH COAMPUTADDAR ESCRITORIC JENLE
PC3H COMPUTADDR EECRITORIO JANLE
P32 COAMPUTADDAR ESCRITORIC JENLE
PC33 COAMPUTADDR ESCRITORIC JENLES
PC3 COAMPUTADDR ESCRITORIC JENLES
PC35 COMPUTADOR ESCRITORIC JONLES
PC36 COMPUTADOR ESCRITORIC JONLES
P37 COMPUTADDR ESCRITORIC JEMLES
PC36 COMPUTADDR ESCRITORIC JEMLE
B3R COMPUTADDR ESCRITORIC JEMLE
PZd COMPUTADDR ESCRITORIC JEMLES
PC40 COMPUTADDR ESCRITORIC JEMLES
PCA COMPUTADDR EECRITORIO JANLE
pC4z COAMPUTADDAR ESCRITORIC JENLE
P43 COAMPUTADDAR ESCRITORIC JENLE
PCds COAMPUTADDR ESCRITORIC JENLES
PCAT COAMPUTADDR ESCRITORIC JENLES
PC3 COMPUTADOR ESCRITORIC JONLES
PCH COMPUTADDR ESCRITORIC JEMLES
PCT COMPUTADDR ESCRITORIC JEMLES
BCE COMPUTADDR ESCRITORIC JEMLE

git

rmeja.g (

Carrera 2 #50 - 25, Sector Comercial | (7) 622 8685




INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - PETI

Cadigo: TEC-PL-001
Version: 1.0

Fecha: Enero de 2023

Péagina 18 de 41

\ @

g
—

- - i -
PCH COCAMPUTADDR ESCRITORIC s
COMPUTADOR ERCRITORIC JENUE
PCAR COWPUTADOR ESCRTORID JEHLE
PCAD COMPUTADOR ESCRTORID JEHLE
PCSO COWPUTADOR ESCRTORID JEHLE
&A1 SRENGELL LS00 &30 53050
BLH1 HUSLLERD HOMRI FEigd
gL HUSLLERD HOMRI FEigd
AT HUSLLERS [DENTICA, =i el
BuHZ HUSLLERD HOMRI FEigd
BUHID HUELLERC HCRRI Faagd
BUH3 HUSLLERD HOMEI FEigd
AN HUSLLERD HOMEI FEigd
ANHIT HUSLLERD IDENTICA LEH-EEEas
AN HUSLLERD HOMEI FEigd
BUHE HUSLLERD HOMRI FEigd
BUH1 HUSLLERD HOMEI FEigd
ausiz HUSLLERC HOMRNI FEigH
WIS HUSLLERD HOMEI FEigd
BUHS HUSLLERD HOMEI FEigd
EUHE HUSLLERD HOMRI FEigd
BLHT HUSLLERD HOMEI FEigd
ELHD HUSLLERD HOMEI FEigd
ANHIE HUSLLERD HOMEI FEigd
AN HUSLLERS HOMMI FEigd
BUHZD HUSLLERD HOMEI FEigd
BUHI HUELLERC IZENTCR LPH-EE005,
BAH22 HUELLERG IDENTCR LPH-SEC05E
BAH23 HUELLERG IDENTCR LPH-SEC05E
BUH2 HUELLERG IDENTCR LPH-SEC05E
BUHZD HUSLLERD HOMEI FEigd
PYTi2 MEREZ0AS SOMTUNG L0
PHT MEREZ0AS SOMTUNG L0
PNTIZ MERESDRL el VPR3
PYT4E MEREZ0AS SOMTUNG ATEH]

sit
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Impresoras y Escaner:

PNT42 MPRESORA SAMEUNG M50
PNTIT MPRESORA SAMELNG 2020
P MFRESOAA 7EzRL DIESERER T
Pz MFRESOAA 7EzRL DNESEREL
PNTE MFRESIARA SAMEUNG M0
PNTT MFRESOAA SAMEUNG M0
PNTI5 MPRESORA SAMEUNG M58
PNTI6 MPRESORA SAMELNG 14580
PNTI7 MPRESORA EE':"'{?_IE" WFE30
PNTS MFRESOAA SAMEUNG M0
PNT1 MFRESOAA SAMEUNG M0
PNTZ MFRESOAA SAMEUNG M2
RS MFRESOAA 7EERL DIFSEREL S
PNT3 MFRESORA SAMEUNG M2
PNTS MPRESORA SAMEUNG M2
PNT4D MPRESORA EEE"{?_E VPRI
PNTZH WERESTAL EEE"{?_E W1
PNT20 MPRESORA :fé"_ﬂﬂ-' WBFIOT
PNTE MFRESIARA SAMEUNG M0
PNTID MFRESORA SAMEUNG M2020
BT MPRESORA SAMELNG M2
MFRESOAA =PECN TMT20I
LCEH LECTCR CODIGO BARRAS QUICK SCAN o
LCE1S LECTCR CODIGO BARRAS QUICK SCAN oM
Lc33 LECTCR CODIGO BARRAS QUICK SCAN 0343
Lcae LECTCR CODIGD BARRAS GUICK SCAN cOmMF
LCEL LECTCR CODIGO BARRAS CUICK SCIN coms:
LC3a LECTCR CODIGO BARRAS QUICK SCAN COMF
LCED LECTOR CODIGO BARRAS QUICK SCAN o430
LCss LECTCR CODIGO BARRAS QUICK SCAN O3
LCE12 LECTCR CODIGO BARRAS QUICK SCAN coa3e
Lc3a LECTCR CODIGO BARRAS GUICK SCAN cOM3s
Lcaz LECTCR CODIGO BARRAS CUICK SCIN coMIT
LC36 LECTOR CODIGO BARRAS QUICK SCAN COMF

rme
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LCH LECTOR DOCHE0 BARAAE QUCK SCAN Qo243
LCSy LECTOR DOCIGO BARAAS QUCK SCAN G043
SLFz A0 DE FIRKA SPAD-NK ILEd114
ShFs 280 DE FIRAE ZPAD-NK Z4-B411E
INFL A0 DE FIRKA SPAD-NK ZEB11E
ShFT #AD DEFIRE SPALFNE EBE
240 DE FIRKA ZPAD-NK 2B
SLFe A0 DE FIRKA SPAD-NK SEBTT
EMFILC 280 DE FIRRIE SPAD-NKE N
EMF1 A0 DE FIRKS SPAD-NK N
EMF1Z #AD DEFIRE SPALFNE &B1e
EMF1Z 280 DE FIRKE ZPAD-NK SE-E4111
EMF14 A0 DE FIRKA SPAD-NK ZEB112
SLFe 280 DE FIRRIA ZPAD-NK SEB11E
SLF: A0 DE FIRKA SPAD-NK ZEB112
3hF1 #AD DEFIRE SPALFNE &B1
ks 280 DE FIRKE ZPAD-NK AN K
1P PLONTA TELEFONCA IR TERETAR 2100
12 SLONTA TELESONCA P YERETAR 2300
RTL2 AACH DG TURND W WL
RTL1 RACE TRIPPLITS CERAADD 42 UNID TRIPPLITE WL
RTL2 RACE TRIPPLITE CERAADD 42 UNID TRIPPLITE WL
RCN ROUTER CI200 Rv320 Ceto 320
RCU2 ROUTER 1200 R0 CECo RN
RCU3 AOUTER INALAKMIRICD TR-4E TLAVRESON
AT SCAMMER DER00 SPECM DE-8500
241 SCAMMER DETR00 SPEOM DE-rald
SCAZ SCAMMER DETR0D SPEOM DE-ral0
SCAT ECAMMER DETS00 SPEOM DE-rald
ety SCAMMER DETR0D ot | C&-rald
&RV SERVICOR DELL RACK POINERIDGE R4H DELL POMNER ZDHEE R4
ERWEZ EERVIDOR DELL RACK POINEREDEE R4 LELL POMNER SDEE R4
ERVE SERVIDOR DELL RACK POIWEREDEE R4 LELL POMNER EDEE 42
M EWITCH (1200 56 220-30P CECo B £2-50P
T2 SIMITCH 200 86 220-30P Cato B Z0-50P
T ZIMTCH {1200 86 220-50P Ceto B Z0-50P
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Redes y Telecomunicaciones:

Q .

o —

G0 | EQWO | WARCA
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LCH LECTOR CODIE0 BARAAS QUCK ZCAN Q02437
LCar7 LECTCR CODIE0 BARFAS QUCK 3CAN Q02457
aFz PAD DE FIRMA EPAD-MNK LB
aWFs PAD DEFIRMA CPALHMNK -HE
3WF4 PAD DEFIRMA EPAD-MNK L3
aWFT PED DE FIRMA EPADFNK SR
FAD DEFIRMA EPALHMNK BN
PG PAD DEFIRMA EPAD-MNK ST
BMFIC PAD DEFIRMA EPAD-NK SLE1Z
BMF11 PAD DE FIRMA EPAD-MNK SL-H113
BMF1Z PAD DEFIRMA EPALHMNK sk
EMF13 PAD DEFIRMA EPAD-MNK SLE11
BAMF14 PED DE FIRMA EPADFNK 35112
il PED DE FIRMA EPADFNK SE-E11E
aWF3 PAD DEFIRMA EPAD-MNK SLEZ
3F1 PAD DEFIRMA EPAD-MNK SLE11
aWFE FAD DEFIRMA EPALHMNK 13
11 FLONTA TELEFOMCA P TERETAR B0
P2 FLONTA TELEFOMCA P TERETAR 2300
RTL2 ALK DI TURNG W WA
RTL1 AL TRIPALIME CERFADD 42 UNID TRIFFLITE WA
T2 REC TRIPALITE CERAADD 42 UNID TRIFFLITE WL
RCUt ROUTER CI1200 Ry320 C=Co Ry320
RCU2 ROUTER C1200 Rv3a0 CaCo RV
RCU3 AOUTER IMBLAMIRICD TR TL-AWREADN
BCAS SCAMNER DEGRI0 ZPECN CE-5300
2281 SCAMNER DETR0 SPECN C3-7300
BCAZ SCANNER DETR0 SPECN 57300
AT SCAMNER DETRI0 SPECN D730
2oEL SCAMNER DETR0 SPECN OEm300
2R SERVICCR CELL RACK POWEREDGEE R4H DELL PONER EDEE R4
ERWZ SERVICOR DELL RACK POWEREDGE R4 DELL PONEZR EDEE R4
ERVE SERVICCR DELL RACK POWEREDGEE R4H DELL PONZR EDEE R4
Ml EWWITCH CI200 56 220-50P C=Co & 20-50P
ST EWWITCH 1200 56 220-50P CsCo 33 Z20-50P
ST ENWITCH 200 56 20:50P C=Co 3G Z20-50P
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| con EQUIPD MARCA MODELD
SWT3 SAWTCH CISCO S5 220-50P £I900 G Z0-50P
SHTE | EWITCH CIECT SETII0-06 [ e | 11008 '
SWTT SWTCH TP-LINK 24 PUERTOS TALINK 24P
SWTS | SWITCHTRLNKBRUERTCSTL-SFI008D | Toime | &
AHOT TELEFCNC VP WEALING SATIZE:
HoT | TELEFONCVOIP [ wmaomx | SRTI2E2
HIE | TELEFONCVOIR [ vmaimx | ERLTIE2 [
AHOS TELEFONG VP FEALINK SATIZE:
AHon | TELEFONC VP [ veaome | SATIZE:
AHOS TELEFONG VP FEALINK SATIZE:
AHOL | ELEFONCVOIP [ veang | SATIZE:
How | TELEFONCVOIP e ERLT4IE [
AHoz | ZLEFONC VOIR [ vmaomx | SRTI3E2
AHO1 | TELEFONC VP [ veaome | SATIZE:
aHo | ZLEFONC VOIR [ vmaomx | SRTI3E2
L=s3 LIPS POWEST MICRONET 1000 VA FOMWEST MICRNET 1000 VA
usz | LIPS PCIWEST MCRONET 750 Y4 [ | mcroneT T VA
Usss | UFS POIVEST MICRONET 750 VA | mcRowzTrsnva
UPS! | UPSTRPALTE SMARTONLINE 10KV | TRIPPLTE | SMART ONLINE 194VA |

5.5. Gestion de Informacion

La gestion de la informacion permite una acertada toma de decisiones, garantizando un uso de la
informacidn integro, disponible y confidencial.

La Inspeccion Municipal de Transito y Trasportes de Barrancabermeja cuenta con diferentes oficinas
dedependencias, las cuales obtienen y manejan informacién segun sus respectivas funciones, el
intercambio de informacidn entre las mismas es bastante alto, implicando una limitada gestion de
la informacion entre las dependencias.

En conclusidn, Inspeccidon Municipal de Transito y Trasportes de Barrancabermeja tiene el propdsito
de fortalecer e implementar:

¢ Seguridad de la informacion
e Arquitectura Tl

e Sistemas de Informacion

¢ Gestion Documental

e Tramites en linea

» Digitalizacion de procesos

Sin embargo, gran parte de la informacién se maneja con herramientas de texto tales como: Office
(Word, Excel, Power Point, etc.) y documentacion impresa.
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Las deficiencias halladas motivan una accién inmediata, concentrandose en el fortalecimiento de las
herramientas tecnoldgicas para las actividades relacionadas con el almacenamiento,
mantenimiento y seguridad de la informacidn recolectada y gestionada.

Actualmente Inspeccién de Transito y Trasportes de Barrancabermeja se encuentra en una fase de
fortalecimiento de la transformacién digital, gracias a la busqueda de informacion relevante vy util,
para la puesta en marcha de la ley de transparencia y acceso a la informacién, conllevando esfuerzos
para disponibilidad de datos abiertos hacia los ciudadanos.

Simultaneamente se ha contemplado iniciar un proceso de implementacion de la Arquitectura Tly
el Modelo de Seguridad y Privacidad de la Informaciéon (MSPI). Estos componentes ligados a la
Politica de Gobierno Digital.

5.6. Gobierno de Tl

A continuacidn, se presenta la estructura organizacional de la Oficina de Sistemas de Inspeccidn de
Trénsito y Trasportes de Barrancabermeja, detallando la cantidad de personas quela conforman, sus
perfiles, competencias laborales, descripcién de sus funciones esenciales, conocimientos basicos,
requisitos de formacidn académica y experiencia.

Recolecta y analiza las necesidades de recurso humano de Tl con relacién a su formacion vy
competencias y cantidad de personas para soportar la operacién actual de TI.
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Estructura organizacional de la Inspeccidn de Transito y Trasportes de Barrancabermeja.

Ingpeccion de Transito y Transporte
de Barrancabermeja
DES-OT004. Version 004

ADMINISTRATIVA FINANCIERA

TECNICA PLANEACION

El funcionario del drea de sistemas se dedicada a la elaboracion de planes y evaluaciones de la
entidad del manejo de las TIC ademds de la supervisién del contrato 068 2017 del consorcio STB
puesto que los sistemas de informacidn y estructuras tecnoldgicas lo gestionan la contratista, por lo
cual se encarga de supervisar que la empresa contratista brinde solucién de problemas técnicos de
hardware y software la gran mayor parte del tiempo, razén por la cual el tiempo que se requiere
para optimizar procesos, implementar acciones de mejora y apoyar el componente estratégico
interno es casi nulo. En este orden de ideas, es complejo asignar tareas propias de establecer
directrices e implementar politicas a nivel institucional en materia tecnolégica ya que el poco
personal que apoya el drea de sistemas permanece atendiendo los requerimientos diarios de los

funcionarios y usuarios de la entidad.
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¢ Jefe de Sistemas:

| I. AREA FUNCIONAL Sistemas

I PROPOSITO PRINCIPAL

Dirigir, planear, coordinary controlar el disefio, la implementacion, seguimiento y evaluacion, de los sistemas de informacion requeridos por el Inspeccion
de Trénsito y Transporte de Barrancabermeja, aplicando métodos cuantitativos y heuristicos en la interaccion con las diferentes dependencias, para
fortalecer de forma agil, oportuna y eficiente los procesos.

1. DESCRIPCION DE LAS FUNCIONES ESENCIALES
Administrar el funcionamiento oportuno del sitio web de la entidad.
Administrar las plataformas internas de la entidad, para mejorar su funcionamiento.
Colaborar en la optimizacion de diferentes procesos que estén ligados a la tecnologia y sistemas de las diferentes dependencias.
Realizar el cargue de los archivos planos a la plataforma del Simit.
Realizar el cargue de los archivos a la plataforma de SAT
Propender por la actualizacion de los equipos y software que garanticen un adecuado manejo de informacién en cumplimiento de la
reglamentacion vigente.
7 Establecer e implementar las politicas de seguridad que permitan el control de la informacion.
8. Presentar a la Direccidn, los informes que detallen los resultados, dificultades y propuestas de trabajo realizado por el proceso.
9. Cargar el recaudo externo que viene de la plataforma del Simit.
10.  Administrar la plataforma de los correos institucionales.
11.  Administrar de la mesa de ayuda Remedy.
12.  Responder los derechos de peticidn, quejas, reclamos o sugerencias que sea pertinentes de su area.
13.  Mantener organizado el sitio de trabajo y responder por los equipos que en virtud de su cargo le sean encomendados.
14. Desempefiar las funciones que le sean asignadas por su jefe inmediato y que correspondan a la naturaleza del cargo.

oA WN

V. COMPETENCIAS LABORALES
Orientacion al resultado Orientacion al usuario y al ciudadano
Comunes . g A
Transparencia Compromiso con la organizacién
Liderazgo Planeacion
Por nivel jerarquico Toma de decisiones Direccién y desarrollo de personal
Conocimiento del entorno
V. CONOCIMIENTOS BASICOS O ESENCIALES

Sistemas de informacion Disefio y mantenimiento de software y hardware
Proteccion y mantenimiento de informacion Desarrollo de herramientas informaticas
Herramientas informaticas y tecnoldgicas

VI. REQUISITOS DE FORMACION ACADEMICA Y EXPERIENCIA
Titulo de formacidon Universitaria en Ingenieria de sistemas
Titulo de formacién Universitaria Posgrado.
Tarjeta o matricula profesional en los casos reglamentados por la ley.
Experiencia Tres (10) afios y 6 meses de experiencia laboral

Nivel Académico requerido

Asi las cosas, ITTB actualmente no cuenta con las formalizaciones de los siguientes roles y
actividades:

¢ Personal que se encargue de desarrollar politicas internas tanto de calidad como de seguridad de
informacidn, asi como de formular los estandares y enfoque metodoldgicos dentro del area (por
ejemplo: metodologia de gestién de proyectos, metodologia del ciclo de vida del software,
estandares de documentacion, estandares de infraestructura tecnoldgica, estandares de desarrollo,
otros).




INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - PETI

Codigo: TEC-PL-001

Version: 1.0 Fecha: Enero de 2023 Pagina 26 de 41

¢ Personal, que se encargue del monitoreo, evaluacién y control de la gestidn interna y del resultado
de los proyectos de Tl, mediante los indicadores de resultado, eficiencia y de impacto.

* No se cuenta con un Comité Estratégico de Tl, conformado por usuarios de alta Jerarquia dentro
de la Institucidon que sesionen periédicamente sobre aspectos estratégicos de TI, buscando el
alineamiento de los objetivos estratégicos de Tl con los objetivos Estratégicos de la Institucién.

* No existe una estructura formalmente aprobada para el area de las TICS. La oficina de sistemas
realiza sus actividades, habiéndose adecuado de acuerdo a las exigencias y demandas de los
servicios informaticos.

5.7. Analisis Financiero
A continuacidn, se describen los costos actuales de operacidn y funcionamiento del area de TI.

Para ello se hace un desglose de los costos de licenciamiento, costos de talento humano, costos de
soporte y mantenimiento de los sistemas de informacién y los servicios tecnoldgicos, costos
capacitacion, entre otros.

COSTOS DE OPERACION Y FUNCIONAMIENTO 2022 2023
Costos de Licenciamiento Por definir
Costos de Talento Humano Por definir

Por definir
Costos de Soporte y Mantenimiento de los Sistemas
de Informacion.
Costos Servicios Tecnolégicos Por definir
Costos Capacitacion Por definir
Total Por definir
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6. ENTENDIMIENTO ESTRATEGICO

Comprende el analisis del modelo operativo y organizacional del Inspeccidn de Transito y Trasportes
de Barrancabermeja, las necesidades de informacién y la alineacion de Tl con los procesos de
negocio institucionales.

6.1 Modelo operativo

MR
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MACROPROCESO ESTRATEGICo

MACROPROCESO MISIONAL

Gestion Comercial Ceubnt iy
Logistica

MACROPROCESO DE APOYQ

Gestion de Talento Gestion Tecnologias de Gestion Administrativa y
Humano ia Informacion financiera
Gestién de Cobro Gestion de Soporte
Coactivo Juridico

MACROPROCESO EVALUACION Y CONTROL
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Macroproceso Estratégico: Incluyen los relativos al establecimiento de politicas y estrategias,
fijacidn de objetivos, disposicion de recursos necesarios y revisiones por la direccién de conformidad
con el cumplimiento de los objetivos planteados:

¢ Gestion Estratégico.
* Gestion de Calidad.

Macroproceso Misional: Incluyen todos aquellos que proporcionan el resultado previsto por la
Direccién del Inspeccion de Transito y Transporte de Barrancabermeja en el cumplimiento del objeto
social o razén de ser:

¢ Gestion Comercial.
» Gestion Operativa y Logistica.

Macroproceso de Apoyo: Permiten gestionar los recursos humanos, fisicos, financieros vy
tecnoldgicos indispensables para la prestacién de los servicios misionales y realizar seguimiento de
manera objetiva para medir el desempefio y la mejora de la gestién institucional:

* Gestidn del Talento Humano.
¢ Gestidn Tecnologias de la Informacién.
e Gestion Administrativa y Financiera.
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¢ Gestion de Cobro Coactivo.
¢ Gestion de Soporte Juridico.

Macroproceso Evaluacion y Control: Incluyen aquellos necesarios para medir y recopilar datos para
el andlisis del desempefio y la mejora de la eficacia y la eficiencia, y son una parte integral de los
procesos estratégicos, de apoyo y los misionales:

e Gestion de Evaluacién y Control

ORGANIGRAMA ITTB

e ion de Transito y Transp
de Barrancabermeja
DES-OT004. Version 004

Los cargos del Inspeccién de Transito y Transporte de Barrancabermeja (ITTB), estan agrupados en
la pirdmide de acuerdo a los siguientes niveles jerarquicos: primer nivel (Directivo), segundo nivel
(Profesional), tercer nivel (Técnico).
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6.2 Necesidades de informacién

¢ Gestidon Documental

* Tablas de Retencién Documental

¢ Mejoramiento de los sistemas de informacidn

¢ Optimizacién de las Bases de Datos

¢ Mayor Proteccién de la informacion

* Planes estratégicos para la 6ptima toma de decisiones
¢ Interoperabilidad entre los procesos internos

¢ Datos Abiertos

e Construccion de valor estratégico a partir de la informacién
e Arquitectura y analisis de la informacion

¢ Desarrollo de capacidades para el uso estratégico de la informacién

6.3 Alineacion de Tl con los procesos

Teniendo en cuenta el catdlogo de sistemas de informacidn de Inspeccién de Transito y Trasportes
de Barrancabermeja, se identifica los procesos que tiene relacién total o parcial con cada uno de

ellos:
SISTEMAS DE
MACROPROCESO GESTION INFORMACION

Macroproceso * Gestion Estratégico. -
Estratégico * Gestion de Calidad. -
Macroproceso * Gestion Comercial. Portal tramites digitales, Siot web,
Misional HQ-RUNT

¢ Gestion Operativa y Logistica. SAP

¢ Gestion del Talento Humano. Software Neptuno nomina
Macroproceso de ¢ Gestion Tecnologias de la Informacion. Eg:ttz: ;g:;i;ﬂg:tjvls;
Apoyo ticket.

e Gestion Administrativa y Financiera. Software Contable Neptuno

* Gestidn de Cobro Coactivo. Siot web

¢ Gestion de Soporte Juridico. -
Macrop.rfmeso e Gestion de Evaluacién y Control -
Evaluacion y Control
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7. MODELO DE GESTION DE TI
7.1 Estrategia de TI

Atendiendo lo dispuesto en la guia G.ES.06 “Guia de como estructurar el Plan Estratégico de
Tecnologias de la Informacién PETI” del MINTIC, la estrategia de Tl de la Inspeccidn de Trénsito y
Trasportes de Barrancabermeja, esta enmarcada dentro de los siguientes principios:

PRINCIPIOS A A =) Servir a los ciudadanos y las

Py
41 :

‘ instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones

=)

Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

ibl
Promover uso y sostenible
apropiacion por parte <
de todos los usuarios Articular los
Contar con la -y esfuerzos en el
capacidad interna y sector

externa para una v
gestion de excelencia

Guia G.ES.06 MINTIC

7.1.1 Definicion de los objetivos estratégicos de Tl

Los objetivos estratégicos de Tl a través de los cuales se enmarcan los proyectos que permiten el
cumplimiento de la estrategia institucional son:

e Desarrollar e implementar estrategias para mejorar la Gestion de la Informacidn en la entidad.

e Diseiiar e implementar procedimientos y actos administrativos que regula el gobierno de Tl en el
Instituto Municipal de Transito y Trasportes de Soledad.

e Desarrollar la capacidad de andlisis de informacidn
e Fortalecer la gestidn de los sistemas de informacién de la entidad

e Fortalecer la gestion de los servicios tecnoldgicos del Instituto Municipal de Transito y Trasportes
de Soledad a través de los principios de capacidad, continuidad y disponibilidad.




INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - PETI

Cadigo: TEC-PL-001
Version: 1.0

Fecha: Enero de 2023

Péagina 31 de 41

e Fomentar el uso y apropiacion de las TIC y la implementacién de la estrategia de Gobierno Digital.

Dominio del Marco
de Referencia A.E.

Objetivos Estratégicos para Tl

Iniciativas de Tl

Impulsar y avanzar en la
implementacion de |3
estrategia de
ITransparencia y Acceso|
a la Informacion

Implementar estrategias para
mejorar la Gestion de la
Informacion en la entidad

Desarrollar un plan de seguridad de la
informacion

Realizar Autodiagnostico de la Politica de la
estrategia de Transparencia y Acceso a la
Informacién

Impulsar y avanzar
en la
implementacion de
la estrategia de
Gobierno en Digital

Disefiar e implementar
procedimientos y actos
administrativos que regula el
Gobiernode Tlen la ITTB

Realizar Autodiagndstico de la Politica de
Gobierno Digital

Implantar los procesos:

Mesa de Servicios e Incidentes, Problemas,
Eventos, Cambios y Entregas, Seguridad de
la Informacién, Activos del Servicio vy
Configuracion, Niveles de  Servicio,
Disponibilidad, Capacidad y Continuidad.

Fortalecer los
servicios
tecnoldgicos que
tiene la Entidad e
incorporar
servicios nuevos

Fortalecer la gestion de los
servicios tecnoldgicos
del Instituto Municipal
de Transito yTrasportes
de Soledad a través de
los principios de
capacidad, continuidad y
disponibilidad.

Implementacion de mejoras en el Sistema
de Peticiones, Quejas, Reclamos y
Sugerencias (PQRS).

Implementacidn pago PSE de porte de placa
y comparendos

Implemento la liquidacion del porte de placa
y comparendos para que los ciudadanos lo
puedan descargar ingresando a nuestro
portal web
https://tramitesittb.siotweb.com/ldentity/A
ccount/Login

Adquirir servidor
web en la nube
par el backup de
la informacion
perteneciente a la
ITTB

Implementar estrategias para
mejorar la Gestién de la
Informacién en la entidad por
medio de herramientas
tecnoldgicas.

Adquirir un servidor web para el
almacenamiento en la nube el cual
permitird almacenar datos
transfiriéndolos a través de Internet
o de otra red a un sistema de
almacenamiento
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7.1.2 Alineacion de la estrategia de Tl con la estrategia de la institucion publica

Teniendo en cuenta que el area de tecnologia es un area de apoyo a la Entidad, se determina que la
estrategia de Tl apoyard el cumplimiento de la estrategia institucional a nivel de las siguientes
categorias:

Infraestructura: Actualmente la estrategia de la Entidad contempla o hace hincapié en la mejora u
optimizacion de los servicios de Tl, mas alla de indicar que las tecnologias de la informacién seran la
base para la mejora continua y la prestacion oportuna de los servicios de tecnologia tanto a los
usuarios internos como a la ciudadania en general, es por ello que la estrategia de Tl desarrollada
se centra en el fortalecimiento de la infraestructura tecnoldgica.

Servicios: Los servicios son el eje central de la estrategia de Tl, la optimizacién de los servicios
internos, derivard en una prestacioén y agilizacién del servicio a nivel interno y, subsecuentemente,
en la prestacion efectiva de los servicios al publico.

Aplicaciones: Los sistemas de informacién es otro de los ejes de la estrategia de Tl. Para el presente
PETI, se planted trabajar la infraestructura y los servicios, lo cual directamente revertira en la
satisfaccién de los usuarios, permitiéndoles de este modo focalizarse en las necesidades de
software.

Usuarios: A nivel institucional los usuarios son la principal fuente de indicadora de la satisfaccion
del servicio prestado. Partiendo de este hecho incluido dentro de la estrategia del instituto, se pensé
la estrategia de Tl buscando en primera instancia la satisfaccion del usuario interno, para que pueda
brindar un eficiente servicio al usuario externo. La estrategia de Tl contempla la capacitacién del
personal de la oficina de sistemas en las buenas practicas y la capacitacion al usuario final, buscando
la sincronia entre la prestacion del servicio eficientemente y la satisfaccidn del usuario.

7.2 Gobierno de Tl

Deberad ser entendido como el conjunto de procesos y acciones que realizara la Oficina de Sistemas
en coordinacidn con la Direccién del Inspeccion de Transito y Transporte de Barrancabermeja para
proveer los recursos tecnoldgicos y servicios que apoyen e integren los procesos del instituto,
alineados con el direccionamiento estratégico de la Entidad, mediante la optimizacion de las
inversiones de TI, la gestidn de proyectos y la evaluacion del desempefio de TI.

Marco Legal y Normativo: Para el desarrollo de la estrategia de Tl se tuvieron en cuenta las normas
vigentes: externas, tales como las disposiciones legales y la normatividad expedida por MINTIC; y
las internas, tales como los decretos y las resoluciones de la entidad.

Esquemas o instancias de relacionamiento o toma de decisiones: En la entidad, se maneja un
esquema de relacionamiento y toma de decisiones jerarquica, centrada en el organigrama definido.




INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - PETI

Codigo: TEC-PL-001

Version: 1.0 Fecha: Enero de 2023 Pagina 33 de 41

Normalmente se presenta el escenario que las diferentes Oficinas realizan solicitudes directamente
al Dependencia, realizando de esta manera actividades, como por ejemplo adecuaciones, que
impactana la Oficina de Sistemas, en cuanto a los servicios que ésta presta. La presente estrategia de
Tl tienecomo una de sus finalidades alinear este proceso para que las necesidades Tl, adecuaciones
o cambios en las instalaciones, sean consultadas en primera instancia con la Oficina de Sistemas, para
que sea previsto el impacto en los servicios tecnoldgicos y en la transicion de los servicios al drea de
soporte.

Definicidn de roles y perfiles de TI: La Oficina de Sistemas solo cuenta con los siguientes roles
definidos dentro de su estructura organizacional, y que ya fueron identificados dentro de la
estructura orgdnica presentada anteriormente: Jefe Oficina de Sistemas.

Dentro del planteamiento de la Estrategia se definiran nuevos roles y perfiles al interior de la Oficina
de Sistemas del Inspeccién de Transito y Transporte de Barrancabermeja, como se describe en el
punto 7.2.4 Estructura organizacional de Tl del presente documento.

Gestion de relaciones con otras areas e instituciones publicas: Como se mencioné anteriormente,
las Oficinas se comunican siguiendo la estructura jerarquica organizacional definida. La
comunicacion entre entidades publicas se centra especificamente en los sistemas de informacién
gue deben integrarse a sistemas mds grandes. Por ejemplo, RUNT, SIMIT. Para lograr dichas
integraciones entre bases de datos y sistemas de informacion, se hace a través de servicios
contratados y software adquiridos.

Acuerdos de Nivel de Servicio y de Desarrollo: Actualmente no se cuenta con ANS para la entrega
del servicio. La presente estrategia de Tl tiene como fin describir a alto nivel la aplicacién de los
procesos y funciones ITIL, para la gestidn del servicio de Tl. Mds a delante se definird un proceso que
se encargara del levantamiento y gestién de los ANS que se pactaran para la entrega del servicio.

Procesos de Tl e indicadores de gestion de TI: Dentro de la estrategia de Tl se contempla la
implementacién de los procesos y funciones: Mesa de Servicios, Gestidn de Incidentes, Gestion de
Problemas, Gestién de Eventos, Gestidn de Seguridad de la Informacidn, Gestidon de Activos TI,
Gestion de Entregas, Habilitacion del Cambio, Gestion de Niveles de Servicio, Gestion de la
disponibilidad, Gestién de Continuidad del servicio, Gestidn de Configuracion del servicio, Gestion
del Catdlogo del Servicio, Gestidn de solicitudes del servicio, Mejora continua y Gestion del Riesgo.

Esquema de transferencia de conocimiento: Para asegurar el conocimiento del servicio se tendra
como lineamiento las siguientes etapas para todos los proyectos y actividades operativas que se
lleven a cabo por la Oficina de Sistemas de ITTB, asi:
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[Gestién de Cambios y Entregas de Tl

[Sistema de Gestidon del Conocimiento del Servicio

=

N ’—J
=
N

[Documentacién de las lecciones aprendidas a nivel del servicio de Tl ]

7.2.1 Cadena de valor de Tl

Entradas

Gestion TIC

Salidas

Necesidades Tecnoldgicas del
Inspeccidon de Transito y
Transporte de
Barrancabermeja

Inventario de infraestructura
tecnoldgica

Implementacion de la politica
de Gobierno Digital

Establecimiento presupuesto
para la Oficina de Sistemas

vV V V V V

A\

Procesos estratégicos
Direccionamiento TIC
Planes estratégicos TIC
Capacitaciones TIC

Mejoramiento Talento
Humano en TIC

Apropiacion de TIC
Adquisicidn y adaptacion de
nuevas tecnologias
Implementacién de nuevos

sistemas de informacion y
servicios tecnolégicos

Adecuacion de la red de
Servicios y/o tramites en
Linea (Portal WEB)

Ley de Transparencia y acceso
a la informacién

Optimizacion y satisfaccion
TIC en el Inspeccidn de
Transito y Transporte de
Barrancabermeja

Servicios Digitales

Base de datos con los
equipos en adecuadas
condiciones de
funcionamiento

Ejecucion de Proyectos para
la mejora de los recursos TIC
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7.2.2 Indicadores y Riesgos

Indicadores:

¢ Indicador de Gestion: Que cuantifica los recursos fisicos, humanos y financieros utilizados en el

desarrollo de las acciones; y mide la cantidad de acciones, procesos, procedimientos y operaciones

realizadas durante de la etapa de implementacion.

e Indicador de Producto: Cuantifica los bienes y servicios (intermedios o finales) producidos y/o
provisionados a partir de una determinada intervencidn.

¢ Indicador de Efecto: Mide los cambios resultantes en el bienestar de la poblacidn como
consecuencia (directa o indirecta) de la entrega de los productos.

Riesgos
¢ La fuga de informacién.

¢ Fraude y robo de informacion.

* Poco interés en el uso y apropiacion de las TIC por parte de funcionarios y comunidad en general.

* Poca disponibilidad econédmica y/o presupuestal para la adquisicién de herramientas y ejecucién

de Proyectos TIC.

¢ Desconocimiento y no aplicacién de Politicas de Seguridad de la Informacién, basadas en el MSPI.

¢ Accesos indebidos a informacion sensible de la Entidad.

¢ Desactualizacion o no existencia de la documentacion de los sistemas de informacion.

7.2.3 Plan de implementacion de procesos

Los procesos y procedimientos son implementados a diario en el que hacer de la Entidad, algunos
de ellos usando diferentes sistemas de informacion y/o servicios tecnoldgicos. El presente
documento presenta los lineamientos a ejecutar en los afios posteriores a su aprobacidn, se tiene
como meta utilizar todas las metodologias y estrategias aqui planteadas para afianzar y alcanzar una
administracién con propodsitos apoyados en un ambiente TIC. Dentro de la estrategia de Tl se
contempla la implementacién de los siguientes procesos y funciones:

® Mesa de Servicios.

® Gestion de Incidentes.

® Gestion de Eventos.

® Gestidn de Seguridad de la Informacién.
® Gestion de Activos TI.

® Gestion de Entregas.

® Gestion de Niveles de Servicio.

® Gestidn de la Continuidad del Servicio.

® Gestion de Problemas

¢ Habilitacion del Cambio

* Gestion de la disponibilidad

* Gestion de Configuracion del servicio
* Gestion del Catalogo del Servicio

* Gestion de solicitudes del servicio

* Mejora continua

* Gestion del Riesgo
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7.3 Sistemas de informacion.

7.3.1 Arquitectura de sistemas de informacién

A continuacion, se plantea la arquitectura de los sistemas de informacidn del Inspeccién de Transito
y Transporte de Barrancabermeja de acuerdo a su categoria: misional, apoyo, y servicios de
informacidn digitales.

e Misional

SIOT WEB: Sistema informacidn de la entidad, es una aplicacion web disefiada para el
manejo para realizar los tramites en la entidad. Por medio de web services con HQ-RUNT
gestiona los servicios de informacidn realizando la validacién de la informacidn que le esta
suministrando el Organismo de Transito contra aquella que ha recibido de los originadores
de los datos denominados Otros Actores, consulta de la parte contravencional de los
comparendos y manejo de los vehiculos registrado en este OT, manejo de los procesos de
RNA, RNC, RNMA, procesos de parqueaderoy grua, procesos juridicos y demas servicios que
presta la entidad.

SAT: Registros digital de comparendos a través de comparenderas electrénicas que utilizan
los reguladores de transito del Instituto

HQRUNT: Interconecta con la plataforma RUNT, para realizar los trdmites en el Instituto. El
sistema HQ-RUNT gestiona los servicios de informacién realizando la validacion de la
informacidn que le estd suministrando el Organismo de Transito contra aquella que ha
recibido de los originadores de los datos denominados Otros Actores.

Apoyo

NEPTUNO FINANCIERO: Sistema financiero y contable que simplifica y facilita las tareas
contables de laentidad. Su uso en una economia cada vez mas digital es casi una obligacién,
ya que genera un valor afiadido en términos de eficiencia.

NEPTUNO INVENTARIO: Software de Inventarios de Activos Tecnolégicos es un programa
informatico creado para ayudar y facilitar la gestién del inventario de la entidad, para ello,
el programa tiene en cuenta las entradas y salidas de los productos de las distintas
dependencias.

TURNOS DIGITALES: Asigna turnos para la atencién al ciudadano. Pantalla tactil en la cual
se registra y selecciona el servicio y se le asigna un numero de turno impreso para la
atenciénde la gestidn. Los usuarios pueden revisar los turnos que actualmente se estan
atendiendo,los llamados de los turnos préximos a atender se hacen por medio de pantalla
con alerta de sonido.
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Servicios de informacién digital

e PORTAL TRAMITES DIGITALES: Plataforma web en linea. Es una aplicacion web disefiada
para consultar con el nimero de cédula y placa del vehiculo el saldo de porte de placa u
otro compromiso de pago pendiente con los organismos de Transito. El cual se puede
generar la liquidacion de pago para realizar en pago en la entidad bancaria correspondiente.

e Pagina WEB: Pagina web Institucional de la ITTB donde se puede consultar toda la
informacidn institucional como la (mision, visidn, realizan consultas a los derechos de
transito, consultas de tramites, listado de tramites, PQRS, normatividad, rendicion de
cuentas, planes y proyectos.)
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8. Plan proyecto de inversién

Con el fin de garantizar los recursos para la implementacidn del PETI se disefia un proyecto de inversién
para la gestién de Tl en la Entidad, en el cual se definen las actividades a desarrollar en el mediano plazo
de acuerdo con las lineas de accién, actividades, entregables e indicadores del plan maestro.

Dominio del Objetivos
Marco de Estratégicos
Referencia Iniciativas de ..
paraTl Subactividades
A.E. TI
1. Identificacién y valoracion de activos de informacion.
Desarrollar el plan
de seguridad de la 2. Clasificacion de activos de Informacién.
informacioén 3. Identificacion de amenazas y vulnerabilidades sobre los
activos de informacion.
1. Implementar los mantenimientos preventivos a los
servicios tecnoldgicos de la Entidad.
Desarrollar el Plan €
de Mantenimiento
de Servicios 2. Ejecutar cronograma de mantenimientos
Tecnoldgicos ITTB
3. Responder a las solicitudes de ocurrencia de eventos, para
mitigar los riesgos.
1, Desarrollar y/o actualizar el inventario de activos de
Desarrollar el Plan | informacion
de Tr‘c.ltamlento de 2,Elaborar procedimientos gestion de Riesgos de seguridad de
Implementar Rlesg.os de la informacién
Planes y Seguridad y
: Privacidad de la
1.pl estrategias . 3, Definir metodologia para la gestion de los riesgos de
- Planear, Informacion IttB ) S ) .
- para seguridad y privacidad de la informacién.
definiry .
mejorar la
mantener la -,
iad Gestion de
estrategia de la Fortalecer los
Tl i
id servicios
Informacién tecnolégicos que 1.Implementacién pago PSE de porte de placa y comparendos
enla i la Entidad 2, Brindar seguimiento y mejoras en el Sistema de Peticiones,
entidad |en'e akntidad e Quejas, Reclamos y Sugerencias (PQRS)
incorporar
servicios nuevos
1. Realizar estudio de viabilidad.
Adquirir equipos 2. Validar aprobacion financiera.
de computo e
impresoras 3, Adquisicion de equipos de escritorio e impresora a color
5. Cerrar contratacion con el proveedor.
Adquirir servidor
web en la nube B ) )
1. Adquirir un servidor web para el almacenamiento en la nube
par el backup de la o L .
inf v, el cual permitird almacenar datos transfiriéndolos a través de
in orrTTauon Internet o de otra red a un sistema de almacenamiento
perteneciente a la
ITTB
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9. PLAN DE COMUNICACIONES DEL PETI

El Plan Estratégico de Tecnologias de la Informacidn — PETI es una herramienta de apoyo que debe ser
parte de la planeacion estratégica institucional y el plan de accién. El PETI plantea las actividades,lineas
de accién y planes estratégicos para la puesta en marcha de la Politica de Gobierno Digital dentro del
Inspeccién de Transito y Transporte de Barrancabermeja para el periodo 2020 — 2023. Laincorporacion
de las TIC debe satisfacer las necesidades de la entidad para el uso y apropiacién de las nuevas
tecnologias en la misidn, visidn y objetivos institucionales a corto, mediano y largo plazo.

El PETI se debe entender como un documento de ruta con proyeccion tecnolégica desde laperspectiva
y situacién actual de los recursos TIC, para llevar a cabo una transformacién tecnolégicay digital a través
de los diferentes proyectos y politicas de tecnologia y seguridad.

Tipo de capacitaciones
* Presencial: Socializaciones y capacitaciones.
¢ Virtual: Correo electrénico y documentacion
¢ Organizacional: Presentaciones técnicas y ejecutivas
e Sitio WEB: Publicacién del Documento (aprobado) en el portal Web

e Correo Electrdnico: difusion del Documento (aprobado) a través del correo electrénico de los
funcionarios.

El principal reto al inicio de la ejecucidn e implementacion del PETI se relaciona directamente con las
actividades, compromiso e iniciativas de la alta gerencia.

Audiencia Actividad Medios Mensaje
L Planes de Accidny
-Coertextuallzaqon de la estrategias para la
Directivos Politica de Gobierno Digital Reunidn Informativa | puesta en marcha de
e la politica de
*Socializacion del PETI Gobierno Digital
eContextualizacion de la Charla Informativa Importancia d? las TIC
Politica de Gobierno Digital dentro del Instituto
Funcionarios Municipal de Transito
¢ Socializacion del PETI Medios Electrénicos y Transporte de
*Resultados del PETI Portal Web Soledad.
Charla Informativa .
Ciudadanos *Resultados del PETI Medios Electrénicos PIar? est.rateglco
Institucional
Portal Web




INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION - PETI

Cadigo: TEC-PL-001
Version: 1.0

Fecha: Enero de 2023

Péagina 40 de 41

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
VIGENCIA 2023
INSPECCION DE TRANSITO Y TRANSPORTE DE BARRANCABERMEJA

Control del Documento

Cargo Dependencia Fecha
Autor: Profesional Especializado Divisién de Sistemas Enero de 2023
Revision: Comité de Geitlon % omité de Geitlon y Enero de 2023
Desempeio Desempeio
Aprobacioén: Director Direccién Enero de 2023

Control de los Cambios

Versién | Fechade
No. |Aprobacion

Descripcion de los

Cambios Solicité

2.0

3.0

4.0

5.0

La impresion de este documento se considera Copia No Controlada, el usuario al momento de
consultarlo debe compararlo con la version oficial publicada en la Pagina Web de la ITTB.
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SEGUIMIENTO Y EVALUACION DEL PLAN

Con el fin de hacer seguimiento al presente Plan, se realizara un seguimiento trimestral para
verificacidn, actualizacién y/o cumplimiento de actividades.

NOMBRE DEL
FUNCIONARIO FIRMA FECHA
Elaboro: Zaida Ml!ena Gonzalez 30-ene-2023
Cérdenas
Reviso: Comite de Ge§t|on y 30-ene-2023
Desempefio
Aprobé: Debison Gmez Martinez 30-ene-2023




